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Sammanfattning

Anvandningen av simuleringsmodeller okar alltmer inom militar verksamhet.
Samtidigt har modellerna blivit alltmer komplexa, vilket lett till att det idag kan vara
svart att fa ett grepp om modellernas trovardighet.

Verifiering, validering och ackreditering av simuleringsmodeller &r en process som
syftar till att 6ka tillforlitligheten hos simuleringsmodeller och att ge anvandaren av
en modell information om dess lamplighet for ett givet syfte samt om vilken tilltro
han kan satta till modellen. Denna process bidrar aven till att fel och ofullstdndigheter
ofta upptacks tidigt under utvecklingsprocessen, vilket kan vara av betydande
ekonomiskt intresse.

For att avgora hur stora resurser som skall avsattas till verifierings- och
valideringsarbete bor man stalla sig fragor som
- Vilka riskh@ndelser &r forknippade med felaktigheter i modell eller data eller
felaktigt anvandande av densamma?
- Vilka konsekvenser kan dessa riskhandelser fa?
- Hur mycket kan vi nedbringa sannolikheten for att riskhandelserna intraffar?

Genom att kartlagga riskerna med en simuleringsmodell och pa ett strukturerat sétt
beskriva vad som gjorts for att undvika eller reducera dessa, ges aven kund/anvandare
en insyn i modellens trovérdighet.

Denna rapport syftar till att belysa fragor om hur en riskanalys genomfors samt hur ett
riskperspektiv kan ligga till grund for inriktningen av verifierings- och
valideringsaktiviteter samt utgdra ett underlag vid bedémningen av dessa resursers
omfattning. Ett exempel ges rorande en forskningsmodell av ett autonomt
samverkande robotsystem.

Lasanvisningar

Kapitel 2 och 3 riktar sig till lasare med ringa kunskap inom modellering och
simulering. | kapitel 2 ges en forklaring av anvanda begrepp och i kapitel 3 ges en
sammanfattning av M&S- och VV&A-processerna samt en dversikt dver V&V-
tekniker. Kapitel 4 ger en historisk tillbakablick pa riskteorin samt tar upp nagra
allmanna sporsmal rérande riskkvantifiering. I kapitel 5.1 tar vi upp vilka fragor en
riskanalys generellt syftar till att belysa, och ger i kapitel 5.2 exempel pa nagra
vanligen anvénda metoder for detta. | kapitel 6 betraktar vi riskanalysprocessen
speciellt for simuleringsmodeller, och i kap 8 genomfor vi denna for en modell av ett
autonomt samverkande robotsystem. Kapitel 7 beskriver en metodik for framtagning
av den information som ligger till grund for ett ackrediteringsbeslut. | kapitel 9 ges
nagra generella synpunkter som robotstudien lett fram till och i kapitel 10
kommenteras framtida arbete inom omradet.



1. Bakgrund

Det dr en genomgaende trend att vérldens forsvarsmakter alltmer anvander sig av
modeller och simuleringar som stéd for sin verksamhet.

Det finns flera skal till denna 6kade efterfragan pa simuleringsmodeller. Den tekniska
utvecklingen pa datoromradet har givit nya mojligheter dven inom modellering och
simulering. Exempelvis har teknik for distribuerad interaktiv simulering gjort det
mojligt att samkora flera olika modeller, som ar utvecklade pa olika hall och for olika
syften, i en och samma simulering pa geografiskt skilda datorer. Man kan darigenom
koppla samman simuleringsmodeller pa olika nivaer, simulatorer och manskliga
beslutsfattare. Simuleringsmodeller har dessutom kort svarstid och stor flexibilitet och
kan &ven anvéndas for att studera framtida systemvarianter. Detta tillsammans med
minskade ekonomiska ramar har lett till att simuleringsmodeller allt oftare anvands
dels for att ersatta mer konventionella metoder och dels for att undersoka
komplicerade komplexa forlopp som annars ej kunnat studeras p.g.a. risker for bade
manniskor och miljé. Inom Forsvarsmakten (FM) utnyttjas simuleringsmodeller vid
saval studier och analys som uthildning och traning. Simuleringsmodeller anvands
ocksa i materielanskaffningsprocessen och som planeringsinstrument.

Den tekniska utvecklingen har medfért en kraftigt 6kad komplexitet hos
simuleringsmodellerna. Det kan idag vara i det narmaste omojligt for nagon,
inkluderande modellutvecklaren, att ha kontroll 6ver alla delar av en modell och
kunna garantera att dessa &r korrekta. Bestallare och anvandare av modellerna har
naturligtvis annu svarare att fa ett grepp om vilken tilltro de kan sétta till modellerna.
Hur vet vi da att de modeller som vi utvecklar och utnyttjar inom forsvaret verkligen
fangar de egenskaper som vi ar ute efter att beskriva och hur vet vi att modellerna ar
anvéandbara for sina syften?

Verifiering, validering och ackreditering av simuleringsmodeller &r en process som
syftar till att 6ka tillforlitligheten hos simuleringsmodeller och att ge anvandaren av
en modell information om dess lamplighet for ett givet syfte samt om vilken tilltro
han kan satta till modellen. Denna process bidrar aven till att fel och ofullstdndigheter
ofta upptacks tidigt under utvecklingsprocessen, vilket kan vara av betydande
ekonomiskt intresse.

Hur stora resurser som bor avséttas for verifierings- och valideringsarbete &r beroende
av tillampningens art och syfte.

Det arbete som beskrivs i denna rapport har genomférts inom FM-projektet
"Verifiering, validering och ackreditering av simuleringsmodeller” som ett forsta steg
i att 6ka var insikt inom omradet riskanalys av simuleringsmodeller genom att belysa
fragor om hur en riskanalys genomfors samt hur ett riskperspektiv kan ligga till grund
for inriktningen av verifierings- och valideringsaktiviteter samt utgora ett underlag vid
beddmningen av dessa resursers omfattning.



2. Nagra grundlaggande begrepp
2.1 Verifiering validering och ackreditering

Innan vi forklarar innebdrden av begreppen verifiering och validering och skillnaden
mellan dessa ger vi en enkel forklaring av modellering och simulering.

Med en modell avses en fysikalisk, matematisk eller pa annat satt logisk
representation av ett system, enhet, fenomen eller process.

En konceptuell modell &r en redogorelse for kundens/anvéndarens och
modellutvecklarens gemensamma uppfattning om modellens innehall och interna
representationer.

Simulering &r att experimentera med en modell 6ver tiden.

De definitioner som anges nedan for verifiering, validering och ackreditering , foljer
Department of Defense (DoD) Directive 5000.59 och &r de som anvands i "VV&A
Recommended Practices Guide” [RPG2000].

Validering ar en process som avgor till vilken grad en modell eller simulering &r en
god representation av verkligheten med hansyn till modellens syfte.

Verifiering &r en process som avgor om en modellimplementation representerar
utvecklarens specifikationer. Man talar ocksa om verifiering av kravuppfylinad, d v s
kontroll av att kundens kravspecifikation ar uppfylld.

Verifiering gors saledes mot ett dokument, sasom modellutvecklarens specifikation
eller kundens kravspecifikation. Validering daremot gérs mot verkligheten.

Forenklat brukar man sdga att validering handlar om
att bygga ratt modell,

medan verifiering handlar om
att bygga modellen ratt.

Pa basis av verifierings- och valideringsresultaten kan sedan ett ackrediteringsbeslut
fattas.

Ackreditering ar ett officiellt bemyndigande att en modell far anvéandas i ett visst
syfte.



| fortsattningen kommer modellering och simulering att forkortas M&S, verifiering
validering och ackreditering att forkortas VV&A och verifiering och validering att
forkortas V&V.

Mycket forenklat kan man séga att en M&S-process ser ut pa foljande satt:

Bild 1: Forenklad M&S-process

Tréadet representerar en del av verkligheten. Vi ar intresserade av att avbilda den del
av verkligheten som utgors av en gunga. Vi gor oss da en mental bild (en konceptuell
modell) av hur denna gunga skall avbildas (vilka funktioner som skall finnas med)
och dokumenterar den i en konceptuell modellbeskrivning. Nar vi &r néjda med den
konceptuella modellen och den &r ordentligt validerad mot verkligheten dverfor vi
denna till en datormodell. Detta arbete maste ordentligt verifieras mot den
konceptuella modellen sa att det sker pa ett korrekt sétt. Nar vi sedan kor den fardiga
gungmodellen skall resultaten valideras mot upptrddandet hos gungan i verkligheten
med avseende pa de egenskaper som &r av intresse.

Parallellt med begreppet VV&A forekommer betréffande data begreppet VV&C
(verifiering, validering och certifiering).

Verifiering av data faststéller att data som produceras Overensstimmer med en
specifikation.

Validering av data faststaller att data ar en god representation av verkligheten.

Certifiering av data &r en process som faststaller att data ar lampliga for en viss
tillampning.
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Med begreppet oberoende V&V avses det VV&A-arbete som utfors av nagon eller
nagra andra an modellutvecklingsgruppen. En hel del tester av modellen gors som en
naturlig del av modellutvecklingsarbetet, men for modeller som ska anvandas i mer
omfattande sammanhang, dar det stalls storre krav pa modellens validitet, ar det
viktigt att ha en VVV&A-process oberoende av modellutvecklingsprocessen

2.2 Risk

I dagligt tal forknippas risker vanligen med héndelser som av en individ eller grupp
uppfattas ha ett negativt vérde. Ibland anvands riskbegreppet i betydelsen
sannolikheten for att en negativ handelse kommer att intréffa. For att skilja dessa
tolkningar at anvands i detta dokument begreppen riskhandelse och risktal.

Med riskhandelser avses slumpmassiga eller osékra héndelser, vars konsekvenser ar
av negativt vérde.

Med risktal avses sannolikheten for att en riskhdndelse skall intraffa.

En riskkalla &r en specificerad omstandighet som leder fram till en specificerad
o0nskad handelse eller effekt.

Riskbarare ar den individ eller grupp av individer som upplever risken.

Om den odnskade konsekvensen kan ha varierande storlek brukar "risk” ange den pa
nagot satt sammanvéagda sluteffekten.

2.3 Trovardighet

For att bedoma en modells trovardighet bor man stélla féljande fragor:
- Ar modellen korrekt?
- Ar data korrekta och representerar verkligheten?
- Har modellen anvéants korrekt?
- Har lampliga scenarier valts?
- Har resultaten tolkats korrekt?
- Om det finns till modellen samverkande enheter, har dessa anvants korrekt?

Hur trovardig en modell behdver vara ar beroende av tillampningens art och syfte.
Ofta skall simuleringsresultaten utgora ett underlag for nagon typ av beslutsfattande.
Trovardighetskravet beror da pa tva aspekter: de konsekvenser ett felaktigt beslut kan
leda till samt hur stor inverkan simuleringsresultaten har pa beslutet.

Haogre krav pa trovardighet medfor okade modellutvecklingskostnader men dven ¢kad
anvandbarhet av modellen. Efter att ha uppnatt en viss niva pa trovardigheten ger
oftast fortsatta anstrangningar storre kostnader &n vinster. Var denna niva ligger
varierar dock fran fall till fall beroende pa tillampningens art och syfte.
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3. Verifiering, validering och ackreditering

Innan vi gar in pa riskanalysen ges for den mindre insatte lasaren en 6versikt dver vad
M&S- och VV&A-processerna innebdr samt en orientering 6ver metoder och tekniker
som verifiering och validering kan grunda sig pa.

3.1 Modellerings- och simuleringsprocessen

For att beskriva VV&A-processen ar det lampligt att forst titta pa huvuddragen i
M&S — processen, d v s den process av modellerings- och simuleringsatgarder som
leder fram till en simuleringsmodell (se bild 2 nedan).

For overskadlighetens skull har inte iterationer i processen ritats ut, men iterering
mellan faserna i processen férekommer i hog grad. Andras nagot i en fas maste
iterationer i arbetsprocessen berora ocksa tidigare faser. De olika fargerna pa bilden
antyder olika aktorer

Processen initieras av att en anvandare definierar ett problem som han behéver fa lost
och specificerar krav som inringar anvandarens syfte. Det ar viktigt att man har en
klar definition av problemet, eller av vilka fragor man vill besvara, innan man
anvander sig av M&S. Darefter bestammer man angreppssatt. Ar M&S basta
tillvagagangssattet for att I6sa problemet och/eller ska man anvanda sig av icke-M&S-
metoder. Om man véljer att anvanda sig av M&S maste man specificera krav pa
simuleringsmodellen. Dérefter valjer man alternativ d.v.s. finns redan en befintlig
modell som ar lamplig att anvénda utan modifieringar, skall man modifiera en
befintlig modell eller behdver man utveckla en helt ny modell.

¥ M&S processen e
Definiera > Bestam Icke-M & S > Presentera
problemet angreppssatt > metoder Integrera resultaten
* resultaten "'
spogoms | spe
M&s resultaten
Anvind
‘ simulerings-
modellen
Specificera
krav T
‘ Gér modellen
Vilj klar fér
alternativ tillimpning
Ny
Befintlig
modell
Bestdm
Modifierad | ===  modifi- ===  Planera —)  Designa == Implementera
modell eringskrav modifieringar
Ny Specifiera Planera Konceptuell Utveckla Implementera
modell | ™= WM& S-krav == utveckling =) " odell | ™ design - design

Bild 2: M&S-processen
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Om man anvénder en befintlig modell &r det viktigt att man skaffar sig god kunskap
om modellen, sa att man vet vilka antaganden och begransningar som ligger till grund
for modellen.

Ska modellen modifieras kravs forstaelse for hur de tankta modifieringarna paverkar
modellen. Modifieringsprocessens utvecklingssteg &ar: bestdm modifieringskrav,
planera modifieringar, designa modifieringarna och implementera dem.

Vid utvecklandet av en ny modell maste detaljerade krav pa simuleringsmodellen
specificeras (exakt vad vill man att modellen ska gora). M&S-utvecklingen planeras
och en konceptuell modell utvecklas. Denna ar grunden for det fortsatta arbetet och
det &r viktigt att anvandaren och utvecklaren &r 6verens om den konceptuella
modellen innan man gar vidare till nasta fas i utvecklingsarbetet.
Simuleringsmodellen skall darefter designas och implementeras.

Ett viktigt steg ar sedan att forse modellen med l&mpliga data. Forst darefter ar
modellen klar att anvéndas och resultaten presenteras.

3.2 Verifierings-, validerings- och ackrediteringsprocessen

I VV&A-processen ingar féljande steg

Definition av VV&A-krav:

Nér val ett beslut tagits huruvida arvd modell, modifierad modell eller helt ny modell
skall utnyttjas for aktuell tillampning maste krav definieras mot vilka VV&A-arbetet
skall kunna vérderas.

Initiering av VV&A-planering
De planer som skall tas fram fokuserar pa att identifiera VVV&A-aktiviteter som passar
ihop med M&S-plan, krav och resurser.

VV&A av problemkrav
Det &r viktigt att validera de krav som stallts upp vid problemdefinitionen, sa att
simuleringen kommer att behandla ratt problem.

V&V av den konceptuella modellen

Detta ar ett mycket viktigt steg och savél den konceptuella modellen som V&V-
arbetet maste dokumenteras. Dokumentationen visar varfor (eller varfor inte)
antaganden, algoritmer, tillgdngliga data o s v kan forvantas vara en acceptabel
representation av systemet for den tankta applikationen.

V&YV av design
M&S-designen verifieras mot den konceptuella modellen.

V&V av implementationen

Nér val implementeringen av designen har resulterat i kod skall denna kontrolleras for
att minska risken for programmeringsfel.

13



V&YV for hela tillampningen

For att kontrollera att den kompletta modellen &r tillrackligt noggrann for den aktuella
tillampningen jamfors den med kant eller forvéantat upptrddande hos det system den
skall representera.

Acceptansvardering

Acceptansvardering &r det slutliga steget innan beslut kan tas om ackreditering av
modellen for ett givet syfte. | detta steg granskas informationen som samlats upp
under V&V-arbetet med modellen.

3.3 Metoder och tekniker for verifiering och validering — en 6versikt

En modell kan bevisas vara inkorrekt, men det ligger i sakens natur att den séllan kan
bevisas vara helt korrekt. Man utfér darfor olika tester pa modellen for att forsoka
belysa dess trovérdighet (eller icke-trovardighet). Varje misslyckat forsok att pavisa
brister starker modellens trovardighet.

Karnfragan i V&V- processen ar att valja metoder baserade pa vetenskaplig grund
som pa ett mangsidigt och korrekt satt belyser modellens giltighet och utesluter sa
manga fel som majligt.

Metodik for ackreditering tas inte upp som ett sarskilt &mne, eftersom det ar
verifierings- och valideringsarbetet som ligger till grund for ackrediteringen.

Vid verifiering utnyttjas metodik for kontroll av att alla antaganden och algoritmer ar
konsistenta med den konceptuella modellen samt att kodimplementationen av den
konceptuella modellen har utforts pa ett korrekt sétt.

Validering bor ses som en holistisk process dar det samlade resultatet fran manga
olika testmetoder ligger till grund fér utsagor om modellens validitet.

Metoderna for att jamfora en modell med verkligheten kan indelas i empirisk
validering, teoretisk validering och 6vrig validering.

Empirisk validering baserar sig pa nagon form av data och ar av den typ som
vanligtvis forknippas med den matematiska/naturvetenskapliga vetenskapstraditionen.

Teoretisk validering rymmer metoder for test av modellens analytiska stringens,
analys av att modellavgransningar ar relevanta och jamférelser av modellen med
andra validerade modeller.

Till 6vrig validering hor metoder i stil med att utnyttja expertbedémningar, att gora
jamférelser med doktrin, att gora jamforelser med andra modeller som har osaker
valideringsgrad samt att jamfora med andra informationskéllor.

V&V-teknikerna brukar man indela i fyra kategorier: informella, statiska, dynamiska

och formella. Anvandning av matematisk och logisk formalism i varje kategori dkar
fran informell till formell teknik och darmed ocksa komplexiteten.
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Informella V&V-tekniker

Informella tekniker grundar sig pa manskligt fornuft och subjektivitet utan nagon
strang matematisk formalism. Som exempel kan ndmnas granskning av
dokumentationen fér modellen eller subjektiva bedémningar av huruvida modellen
och dess resultat verkar rimliga.

Statiska V&V-tekniker

Statiska tekniker anvands av modellutvecklarna och kontrollerar statisk modelldesign
och kéllkod. For detta andamal finns manga automatiska verktyg som kan utnyttjas av
vilka simuleringssprakets kompilator &r ett. For utnyttjandet av de statiska teknikerna
kravs ingen maskinexekvering av modellen. Exempel pa statiska tekniker ar
semantisk analys, som kontrollerar att modellutvecklarens specifikationer &r riktigt
oversatt till kod, och syntaxanalys som ombesorjs av programsprakets kompilator for
att forsakra att mekanismerna i spraket tillampas korrekt.

Dynamiska V&V-tekniker

Dynamiska V&V-tekniker kontrollerar modellens upptradande under exekveringen.
Vanligen infors ytterligare kod i modellen for att fa information om forloppet under
exekveringen.

Ett exempel & ”Comparison testing” som anvands nér flera modeller som
representerar samma system finns tillgangliga. De olika modellerna kérs med samma
indata och darefter sker jamforelser av utdata. Finns det skillnader i utdata avsldjar
detta problem med noggrannheten hos nagon eller nagra av modellerna. Andra
exempel dr ”debugging”, som dr en iterativ process for att upptacka fel i
programkoden, och “felinsattning” som innebér att man satter in ett fel eller en brist i
modellen och observerar nar modellen producerar det forvantade felaktiga
upptradandet.

Formella V&V-tekniker

Formella V&V-tekniker baseras pa formella matematiska bevis for korrektheten och
ar de mest effektiva V&\V-atgarderna. Tyvarr kan dagens tekniker for formella bevis
av korrekthet inte anvandas for nagot mer komplexa M&S-tillampningar, men de kan
utgéra en grund for andra V&V-tekniker.

FOr en utforligare beskrivning av V&V-teknikerna hénvisas till [RPG2000].
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4. Riskteori
4.1 Historiskt perspektiv

| vart dagliga liv fattar vi standigt beslut om risker. De flesta av dessa beslut fattar vi
utan att vara medvetna om det, darfor att vi uppfattar den negativa konsekvensen som
acceptabel. Det ar forst nér vi upplever konsekvensen av en handelse tillréckligt
negativ som vi medvetet gor en riskbedémning.

Tidigare i historien har riskbeddmningar och hantering av risker byggt

pa generationers samlade erfarenheter [Grimvall 1998].

Genom industrialiseringen infordes ny teknik av vilken man saknade
erfarenhet. Detta ledde till intr&ffande av olyckor, som kunde drabba
manga samtidigt. For att hantera riskerna fick man kombinera de fa
olycksdata man hade med kalkyler, vilket var borjan till dagens riskanalys.

Idag infors stora komplexa system i snabb takt och de negativa konsekvenserna om
nagot gar fel kan vara férédande, medan risken for olyckor per system och ar
vanligtvis &r mycket liten [Thedéen 1981]. Vidare har systemen snabb
genomslagskraft, vilket medfor att langvarig erfarenhet fran drift saknas i borjan.
Detta gor det svart att erhalla skattningar av risker grundade pa empiriska dataserier.
Karnkraften ar ett exempel pa detta, och det var ocksa i och med kérnkraftsdebatten
som riskforskningen kom igang pa allvar.

Andra omraden dar riskteorin har haft stor betydelse ar inom spelteori och inom
forsakringsmatematik. Har kan riskteorin byggas upp pa matematiskt statistiska
grunder och riskhandelserna kan direkt métas i ekonomiska vinster och forluster.
Vidare ar riskbararna sjalva de som fattar besluten och dven de som far den eventuella
vinsten. Med tekniska system &r situationen betydligt mer komplicerad, vilket
ytterligare forsvarar riskanalysen och riskhanteringen.

4.2 Kvantifiering av risker

Som tidigare namnts (kap. 2.2 ) bygger risknivan pa tva storheter “omfattningen av
konsekvenserna for riskhandelser” och sannolikheten for att dessa intraffar”. Ett
vanligt anvant matt pa risknivan ar produkten av dessa bada storheter. Detta matt
forutsatter att vi lyckas kvantifiera de bada ingaende storheterna vilket inte alltid &r
fallet.

En annan svarighet vid berékning av risknivan enligt ovan kan vara att vardera risken
nar risksannolikheten &r valdigt liten, medan konsekvensen &r oerhort stor. Ibland kan
en riskhandelse uppfattas sa allvarlig att vi valjer att inte bygga ett sadant system for
att vi inte kan garantera sakerheten. Just for karnkraft har detta varit féremal for
diskussion.

Om en berdknad risk skall bedomas som acceptabel &r ocksa beroende av hur vi
beddmer nyttan av det system vars anvandning kan leda fram till denna riskhéndelse.
Nyttan varderas genom en s.k. nyttoanalys. Stora risker med sma vinster undviks,
medan sma risker med stora vinster efterstravas. Har ar det viktigt att skilja pa de tva
olika storheterna i den beraknade risknivan. Nyttan kan vara sa stor i forhallande till
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de negativa konsekvenserna att vi ar bendgna att acceptera mycket stora risktal dvs.
ocksa ett stort riskvarde. | andra fall kan nyttan vara for liten i forhallande till den
mojliga negativa konsekvensen for att vi ska vara beredda att acceptera nagon positiv
risksannolikhet.

5. Riskanalys generellt
5.1 Hur genomfors en riskanalys?

Omfattningen av en riskanalys &r beroende av tillampningens art och syfte, men
kunskap om det aktuella systemet &r alltid en forutsattning for att genomfora en bra
riskanalys.

En riskanalys gar i grova drag ut pa att besvara foljande fragor:
- Vilka riskhandelser kan uppsta?
- Vilka foljder kan dessa handelser fa och hur svara ar dessa?
- Vad kan orsaka dessa riskhandelser (riskkallan)?
- Hur troligt &r det att dessa riskhandelser intraffar (risktalet)?
- Vilka &r riskbarare?
- Vad kan goras for att nedbringa risktalet och/eller minska omfattningen av
konsekvensen av riskhdndelserna?

5.1.1. Vilka riskhéndelser kan uppsta och vilka foljder kan dessa fa?

For att identifiera riskhdndelser och orsaker kravs stor kunskap om systemet och hur
det skall anvandas.

Riskanalysen kan utforas pa olika satt beroende pa tillampningens art. Ett satt kan
vara att borja nedifran genom titta pa tillstandet for varje komponent i ett tekniskt
system och kombinera dessa olika tillstand for att se vilka fel pa det 6vergripande
systemet som kan uppkomma for olika kombinationer pa komponentniva. Ett annat
satt dr att borja uppifran med en specifik riskhandelse (topphandelsen) som vi vill
analysera och avgora vad som kan leda fram till denna, genom att bryta ned den i
delhandelser som i sin tur bryts ned i ytterligare delhandelser, tills vi nar den lagsta
nivan av handelser.

Vid nedbrytning i delhéndelser blir en hdgre héndelse en tankbar konsekvens av en
lagre handelse t.ex. radioaktivt utslapp ar en konsekvens av reaktorhaveri. Det ar
viktigt att rama in riskstudien sa att topphandelsen véljs pa ett relevant sétt.
”Ménniskor blir sjuka” kan ha betydligt fler orsaker an radioaktiva utslépp, varfor
detta inte ar en topphandelse i riskanalysen for ett karnkraftverk, utan en negativ
konsekvens av en sadan topphandelse.

For varje riskhandelse identifieras vilka konsekvenser denna kan leda till och
omfattningen av dessa kvantifieras. [MIL-STD-882C 1993] grupperar omfattningen
av skadan i fyra nivaer: katastrofal, kritisk, marginell och férsumbar. En riskfaktors
svarighetsgrad ar aven beroende av vem eller vad som drabbas t.ex. skada pa
manniskor, skador pa miljon eller ekonomiska forluster. Kvantifieringen av skadans

17



omfattning ar en subjektiv bedémning som grundas pa ett antal kriterier.

som foreslas i MIL-STD-882C redovisas i tabell 1 nedan.

De kriterier

Impact Levels | CATASTROFIC | CRITICAL MARGINAL NEGLIGIBLE
Impact
Categories
Personnel Death Permanent partial | Injury resulting in | Minor injury
Safety disability 1 or more lost with no lost
work days work days
Equipment Major Small-scale major | Broad-scale minor | Small-scale
Safety equipment damage damage minor
loss; broad- damage
scale major
damage
Environmental | Irreversible Reversible damage Damage
Damage and severe damage $10K<loss<$200K | <10K nor
damage $200K<loss<$1M violating
laws or
regulations
Occupational | Severe and Severe or broad | Minor and small | Minor or
IlIness broad scale scale scale small scale

Tabell 1: Criteria for determining impact severity. [MIL-STD-882C, 1993]

Det kan aven vara aktuellt att t.ex betrakta risken for stora ekonomiska forluster.
En mer detaljerad version finns i [MIL-STD-8882D, 2000]

5.1.2 Vad kan orsaka riskhandelserna?

Som tidigare namnts kan man for att finna orsaker till riskhandelser ga tillvaga pa
olika satt. Ett satt ar att bilda en handelsekedja baserad pa olika kombinationer av
komponentfel, ett annat &r att bryta ned en specifik riskhandelse i delhandelser sa
langt som majligt.

Orsaker till riskhandelser kan vara av olika karaktar:

a) Kanda orsaker som kan undanrojas

b) Kanda orsaker som till del kan kontrolleras
¢) Kénda orsaker som vi inte kan paverka (t.ex. naturfenomen)
d) Orsaker vi kan ana, men inte har en tillrackligt tydlig bild av (t.ex. terroristattacker)
e) Orsaker vi e] forutsett (p.g.a. forsummelse, avsaknad av kunskap/erfarenhet, ej

forutsagbara).

Ett syfte med riskanalysen dr att identifiera och analysera orsaker av typ a) och b) och
genom att vidtaga tillrackliga sakerhetsatgarder forhindra att motsvarande
riskh@ndelser intréffar, respektive minska omfattningen av dem. FOr orsaker av typ c)
ar det viktigt att belysa vilka konsekvenser dessa kan leda till och analysera vad som
kan goras for att nedbringa dem. Typ d) kan t.ex. vara terroristattacker, trots att vi &r
medvetna om att sadana kan intraffa, kan de alltid ta sig uttryck vi inte forutspatt. For
riskhandelser med mycket allvarliga konsekvenser maste dessa orsaker finnas med i
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analysen. Riskanalysen gar naturligtvis dven ut pa att minimera orsaker av typ €), men
det ar viktigt att man ar medveten om att dessa handelser ofta existerar.

5.1.3 Hur troligt ar det att riskhandelserna intraffar (risktalet)?

Sannolikheten att en riskhandelse intraffar kan beskrivas pa olika sétt, beroende pa
riskfaktorns art: t.ex.
forvantat antal ganger den intraffar under systemets livstid
7 7 7 7 7 per enhet i en population
per tidsenhet
per antal handelser.

7 7 7 7 7

MIL-STD 882C grupperar sannolikheten i fem kategorier:

- frequent

- probable

- occasional
- remote

- improbable

och foreslar riktlinjer for hur man skall valja lamplig kategori. Tabell 2 nedan
tillhandahaller dessa riktlinjer i termer av hur manga ganger handelsen intraffar under

systemets livstid och per antal enheter i en population.

Probability Likelihood of occurence |Likelihood of occurence
description over lifetime of an item | per number of items
Frequent Likely to occur frequently | Wildely experienced
Probable Will occur several times | Will occur frequently
in life of item
Occasional Likely to occur some time | Will occur in several items
in life of item
Remote Unlikely but possible to | Unlikely but can reasonably
occur in life of item be expecred to occur
Improbable So unlikely, it can be Unlikely to occur but
assumed occurrence may | possible
not be experienced

Tabell 2: Probability levels [MIL-STD-882C 1993]

19




Da vi kvantifierat saval omfattning som risktal aterstar att kombinera dessa till en
riskniva. Flera olika tabeller for detta presenteras i MIL-STD-882C varav tabell 3
nedan &r ett exempel. Dessa tabeller maste dock utformas for varje enskilt fall med
avseende pa den specifika tillampningen.

Level of CATASTROPHIC | CRITICAL MARGINAL [NEGLIGIBLE
impact

Frequency

FREQUENT high high medium low
PROBABLE high high medium low
OCCASIONAL | high medium low low
REMOTE medium medium low low
IMPROBABLE | medium low low low

Tabell 3 Risk assessment matrix [MIL-STD-882C 1993]

Dessutom finns en osékerhet i sjalva riskanalysen som bor uttryckas.

5.1.4 Vilka ar riskbarare?

For vissa tillampningar kan det ocksa vara betydelsefullt att identifiera vilka olika
grupper som kan paverkas av dessa riskhandelser.

5.1.5 Vilken nytta kan systemet ge?

Pa samma satt som man identifierar riskhandelser och deras negativa konsekvenser,
identifieras nyttoeffekter och deras positiva paverkan. Aven i detta fall analyseras
sannolikheten att dessa effekter uppnas. Nyttan kan t.ex. innebéra ekonomiska vinster
eller forbattrad halsa. Bortsett fran typen av nyttoeffekt ar det dven har viktigt att
definiera kriterier enligt vilka nyttoeffekterna kan rankas eller kategoriseras efter
graden av paverkan.

[Muessig1997] illustrerar detta genom att klassificera nyttoeffekterna som:
- Effectiveness of major system
- Morale and welfare
- Operating cost reductions

och graden av paverkan som:
- Revolutionary
- Significant
- Marginal
- Negligible
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5.2 Metodik for att genomfdra en riskanalys

For att genomfora en riskanalys finns ett antal olika metoder att tillga. Nedan féljer en
kort sammanfattning av de mest anvénda analysmetoderna for tekniska system
[Rausand 1991].

5.2.1 Preliminary Hazard Analysis -PHA (Grovanalys)

Grovanalys genomfors under tidig designfas genom att lista upp riskhéndelser
forbundna med de olika elementen i systemet. For varje sadan riskhandelse beskrivs
majliga orsaker till, effekter av och omfattning av potentiella olyckor. Vidare beskrivs
mojliga forbattringar eller férebyggande atgarder. Syftet med analysen &r att
riskhdndelserna skall kunna elimineras eller reduceras vid konstruktionen av
systemet..

5.2.2 Failure Modes and Effect Analysis - FMEA

FMEA var en av de forsta systematiska metoderna for att analysera fel i tekniska
system. Den utvecklades i slutet av 50-talet for att identifiera och analysera problem
som kunde uppsta p.g.a. fel i militara system. Metoden har senare vidareutvecklats
och anvants inom olika omraden

FMEA utfors under konstruktionsfasen med syfte att forbéattra delar eller egenskaper
hos systemet for att uppfylla uppstéllda sédkerhetskrav.

Delmal i analysen &r bl. a. att
- Identifiera majliga feltillstand till varje enkel komponent i ett tekniskt system
- Bestamma orsaker till felen
- Bestamma felens inverkan pa systemet som helhet

En vidareutvecklad variant av denna metod dar man dven bedémer omfattningen av
de olika feleffekterna kallas FMCEA. Dessa metoder ar enkla att utféra, men
forutsatter ingaende systemkunskap och kunskap om under vilka betingelser systemet
skall operera.

5.2.3 Feltradsanalys
Feltradsanalysmetoden utvecklades av Bell Telephone Laboratories 1962 och &r idag
den mest anvénda analysmetoden for risk- och sakerhetsanalyser.

Ett feltrad kan uppfattas som ett logiskt diagram som illustrerar sambandet mellan en
oonskad héndelse i ett system och orsakerna till denna handelse. Orsakerna kan
inkludera miljofaktorer, manskliga felhandlingar, normala handelser (som forvantas
intraffa under systemets livstid) och rena komponentfel. Ett feltrad bestar av symboler
som visar tillstandet for komponenterna (ingangstillstand) i systemet, och sambandet
mellan dessa ingangstillstand och systemets tillstand (utgangstillstandet). De grafiska
symbolerna som visar sambandet kallas logiska portar (se bild 3 nedan). Utgangen av
en logisk port ar bestamd av ingangstillstanden.

21



Nar vi skall definiera feltradet utgar vi fran topphandelsen. Dérefter identifieras fel
som kan vara direkta orsaker till topphandelsen. Dessa fel knyts samman med
topphéandelsen via en logisk port. Vi arbetar oss sa successivt ned till
ingangshandelserna pa komponentniva.

Symboler Betydelse
Logiska "ELLER”-port Utgangshandelsen A intraffar
portar om minst en av ingangshandelserna
Elm Ez E; intraffar.
"OCH”-port Utgangshandelsen A intraffar
endast om alla ingangshandelser E;
E, E, intraffar.
A
Ingangs-
tillstand Symbol for komponent i feltillstand
Tillstands-
beskrivning I:I Verbal tillstandsbeskrivning
i rektangeln

Bild 3: Logiska portar [Rausand 1991]

Foljande exempel ar hamtat ur [Bedford 2001] och illustrerar en process i en
karnkraftsreaktor. Systemet har tva sensorer S;och S, som oberoende av varandra kan
upptacka en onormal temperatur. De skickar en elektrisk signal till en elektrisk
"ELLER”-port A, som skickar en signal till de bada skyddsenheterna P; och P, om
endera sensorn ger en signal. Skyddsenheterna och "ELLER”-porten far strom fran
stromkallan E;, medan sensorerna far strom fran strokallan E,. Feltradet i bild 4 nedan
beskriver topphandelsen skyddssystemet fungerar ej” i termer av fel i bashandelserna

En feltradsanalys kan vara kvalitativ, kvantitativ eller bagge delarna beroende pa
analysens omfattning och mal. Ett mgjligt resultat fran en feltradsanalys &r en lista
over mojliga kombinationer av miljofaktorer, manskliga felhandlingar, normala
héndelser och komponentfel som medfor att den oénskade handelsen intraffar. Genom
att uppskatta sannolikheten for intraffandet av handelser pa lagre nivaer kan en
skattning av sannolikheten for intraffandet av topphandelsen erhallas.
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Bild 4: Feltrad for reaktorskyddssystem [Bedford 2001]

5.2.4 Handelsetrédsanalys

Ett handelsetrad &r ett logiskt diagram som visar mojliga handelsekedjor som foljer
efter en initierande kritisk handelse. Den initierande handelsen kan vara ett fel i en
teknisk enhet eller en mansklig felhandling. Handelseanalyser ingar i de flesta storre
riskanalyser. Denna analysmetod anvandes bl.a. under arbetet med de amerikanska
karnkraftssakerhetsanalyserna pa 1970-talet [Rasmussenrapporten 1974].

5.2.5 Hazard and operability analysis (HAZOP)

Denna metod anvands vanligen i samband med projektering av en processanléaggning,
antingen som en fullstandig riskanalys eller som en forstudie fér mer detaljerade
studier pa vissa kritiska processavsnitt. Metoden kan dven anvéandas under senare
faser.
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HAZOP &r en formell, systematisk och kritisk granskning av de olika delarna i en
processanlaggning. Avsikten med analysen dr att identifiera mojliga sakerhetsmassiga
eller operationella problem som kan uppsta under drift eller underhall av
anlaggningen. Analysen genomfors av en handfull &mnesspecialister i form av en
serie "brain storming” moten. Denna metod staller stora krav pa erfarenhet hos
gruppledaren for att vara framgangsrik.

6. Riskanalys for simuleringsmodeller
6.1 Jamforelse mellan tekniska system och simuleringsmodeller

Simuleringsmodeller, till skillnad fran tekniska system, har sin grund i matematik och
logik och inte i fysiska lagar. Mjukvaran aldras inte och mjukvarufel som réattats
kommer inte att orsaka samma fel igen. A andra sidan &r en simuleringsmodell en
tankeprodukt och inte en fysikalisk produkt, vilket gor att mojligheten att introducera
osékerheter i systemet under utvecklingen &r storre an for icke-mjukvarusystem. Det
kan handa att simuleringsmodellen inte pa ett adekvat satt representerar det verkliga
systemet, att indata till modellen inte &r lampliga eller korrekta, att utdata kan vara
bristfalliga eller feltolkade etc.

[Hofmann 2001] tar upp fragan om svarigheten att modellera manskligt
beslutsfattande och papekar att nuvarande kunskap om manniskans psykologi inte ar
tillracklig for att kunna modellera beteendet hos vara egna militara ledare for att inte
tala om fiendens. Detta &r ett viktigt omrade inom militar modellering, eftersom
manskligt beslutsfattande finns dolt i nastan alla elementéra stridsprocesser.

Allt detta paverkar vardering och risker associerade med simuleringsmodeller.

Da vi star infor en situation att avgdra om vi ska anvanda oss av M&S och i sa fall i
vilken omfattning, bor vi stélla oss fragor som
- Vad ar kostnaden for att utveckla modellen?
- Vilken nytta kommer kunden/anvéndaren att ha av simuleringsmodellen?
- Vilka riskhandelser &r forknippade med felaktigheter i modell eller data eller
felaktigt anvandande av densamma?
- Hur stor sakerhet kan vi uppna i resultaten fran simuleringsmodellen?

Verifiering och valideringsaktiviteter utfors for att upptacka felaktigheter i modellen
och darmed reducera riskerna, men &ven for att samla information for att kunna
vardera riskerna med anvandning av modellen. Vilka riskhéndelser och
risksannolikheter vi dr beredda att acceptera ar beroende av modellens syfte.

Forst nér vi analyserat riskhdndelserna och bedémt om risktalen for dessa kan
nedbringas till en acceptabel niva, samt vagt nyttan mot kostnaderna och riskerna bor
beslut om anvandning av M&S fattas.
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6.2 Varfor bor en riskanalys genomforas infor utveckling av en
simuleringsmodell?

Det finns flera goda grunder for att genomfora en riskanalys infor utvecklingen av en
simuleringsmodell:

- De krav pa trovardighet en kund/anvandare staller pa en simuleringsmodell
ar beroende av vilken risk” han ar villig att acceptera, vilken ar beroende
av tillampningens art och syfte. Om denna risk inte ar klart specificerad och
kvantifierad &r kraven pa trovardighet svara att formulera. Dessa i sin tur ar
en grund for vardering av V&V-resultaten.

- Genom att kartldgga riskerna med en simuleringsmodell och beskriva vad
som gjorts for att undvika eller reducera dessa, ges daven kund/anvandare en
insyn i modellens trovardighet.

- Resultatet fran en riskanalys ar ocksa en viktig utgangspunkt for en
beddmning av V&V-resursernas omfattning.

- Resultatet fran en riskanalys bor ocksa kunna vara en god grund for
inriktningen av V&V-dtgarderna. For att belysa denna fraga har inom
projektets ram genomforts ett examensarbete dér en forskningsmodell for
ett autonomt samverkande robotsystem analyserades ur ett riskperspektiv
(se kap. 8)

Risknivan ar saledes grunden for att bestamma typ, kvalitet och djup pa den
information som behovs for att stodja ett ackrediteringsbeslut.

Den process som beskrivits under kap.5.1 (Hur genomfors en riskanalys?) ar till stor
del tillampbar aven pa simuleringsmodeller.

6.3 Hur genomfors riskanalysen

6.3.1 Vilka riskhandelser kan uppsta?

Med riskhandelser for en simuleringsmodell avses de negativa konsekvenser som
anvandning av en modell kan leda till pa grund av brister och felaktigheter i modell
eller data samt pa grund av felaktig anvandning av modellen. Riskhandelser for sjélva
modellutvecklingsprojektet i form av att projektet blir forsenat eller inte haller sig
inom tilldelade resurser tas inte upp har.

Vad &r det da som kan ga fel vid M&S anvéandning?
En simuleringsstudie kan leda till tre olika typer av felaktiga resultat.
1. Simuleringsresultaten forkastas fast de i sjalva verket ar tillrackligt trovérdiga.
2. Oriktiga simuleringsresultat accepteras som om de var tillréckligt trovérdiga.
3. Simuleringsstudien loser fel problem. (t ex da det uppstallda problemet inte
helt omfattar det verkliga problemet).
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Forsta fallet, (som brukar bendmnas Model Builder’s Risk) medfér en onddig 6kning
av modellutvecklingskostnaden, medan andra fallet, (Model User’s Risk) kan fa
allvarliga foljder om kritiska beslut skall fattas pa basis av simuleringsresultaten. Den
tredje typen av misstag kan leda till att simuleringsstudiens resultat blir irrelevanta
oavsett hur fortjanstfullt simuleringsstudien i évrigt genomfors.

VV&A-aktiviteterna fokuserar pa att minska dessa risker sa mycket som majligt och
att upptéacka fel sa tidigt som mojligt i modellutvecklingscykeln. Att korrigera fel som
upptéckts i senare faser ar betydligt dyrare och mer tidskravande.

Det vi i forsta hand kommer att betrakta i fortsattningen ar fel av typ 2, eftersom det
ar dessa fel som kan ge upphov till de allvarligaste riskhédndelserna.

For att kunna identifiera riskhandelser maste &ndamalet med simuleringsmodellen
klargoras. Ofta anvands simuleringsmodeller som nagon form av beslutsunderlag. Det
kan vara fragan om operativa beslut eller beslut rérande planering,
materielanskaffning, inriktning e.d. Aven traningsmodeller kan leda till felaktiga
beslut p.g.a. felaktig inlarning. Hur stor paverkan simuleringsresultaten har pa beslutet
kan variera fran att ha en ganska perifer inverkan till att vara helt avgérande.
Felaktigheter i en simuleringsmodell som anvands i forskningssyfte kan t.ex. ha
ekonomiska och tidsfordréjande effekter, medan simuleringsmodeller som ligger till
grund for operativa beslut kan fa betydligt mer 6desdigra konsekvenser.

Riskhandelserna kan indelas pa basis av olika indelningsgrunder t.ex.
- Riskhandelser som skapas av en aktiv motstandare kontra de som bara
intraffar slumpartat (t.ex. vaderberoende)
- Riskhandelser vars risksannolikhet gar att nedbringa om man har kunskap om
faktorerna kontra de som ej kan nedbringas hur mycket forskning man &n gor.
- Accepterbara respektive icke-accepterbara riskhandelser

En forsta ansats bor vara att identifiera oacceptabla riskhéndelser, for att avgéra om
risktalen for dessa kommer att kunna nedbringas till en acceptabel niva. Forst darefter
ar det mojligt att fatta beslut om man skall ga vidare med simuleringsprojektet.

Darefter gors en mer omfattande identifiering av riskhandelser. Aven har galler att det
ar viktigt att vara medveten om att séllan alla mgjliga riskhandelser identifierats.

Riskanalysen genomfors ej endast som en forstudie till en simuleringsmodell, utan bor
fortleva under hela modellutvecklingsprocessen. Dels kan det finnas en tidsdimension
med i bilden - ett riskmedvetande kan véxa fram under processen, och dels kan inte en
total riskanalys av modellen géras innan den &r fardigutvecklad.

6.3.2 Vilka foljder kan riskhandelserna fa?

Pa samma satt som for tekniska system indelas konsekvenserna av riskhandelser i ett
antal kategorier: skador pa manniskor och/eller miljo, ekonomiska forluster etc.
Konsekvensen av fel i en simuleringsmodell som skall fungera som beslutsunderlag &r
aven beroende av vilken paverkan simuleringsmodellen har pa beslutet. Féljande fyra
utfall kan erhallas:
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- beslutet korrekt och modellen ratt
- beslutet korrekt och modellen fel
- beslutet fel och modellen ratt

- beslutet fel och modellen fel

Det vi vill uppna ar forstas forsta fallet, medan vi vill undvika det fjarde fallet. Man
bor dven stalla sig fragan varfor ett felaktigt beslut fattas pa basis av korrekta
simuleringsresultat eller tvartom. Ar trovérdigheten for modellen inte ordentligt
belyst?

Konsekvenserna kan ocksa vara av olika karaktar satillvida att vissa konsekvenser
uppenbaras genast, medan andra visar sig med tiden. | vissa fall kanske felaktigheter
far sa sma konsekvenser att de aldrig uppdagas.

| vissa sammanhang kan felaktigheter leda till konsekvenser som innebar ett akut
kritiskt tillstand, medan andra kan leda till langsiktiga reaktioner. | det senare fallet
kan man hinna korrigera modellen innan tillstandet blir kritiskt. Mindre kritiska
aspekter kan ocksa med tiden bli kritiska om de inte atgardas.

6.3.3 Vad kan orsaka riskhdndelserna?

Riskhandelser som uppkommer pa grund av felaktiga simuleringsresultat kan orsakas
av brister och felaktigheter i modell eller data samt pa grund av felaktig anvandning
av modellen. Dessa orsaker kan brytas ned i mer detaljerade feltyper till lamplig niva.

Bild 5 nedan visar ett generellt feltrad for simuleringsmodeller med endast "ELLER”-
portar.
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Bild 5:Feltrad for simuleringsmodeller[Eliasson 2002]

Topphéandelsen "inkorrekta simuleringsresultat” kan brytas ned i delh&ndelser "fel i

den konceptuella modellen”, ’fel i den programmerade modellen” 0.s.v. , vilka i sin
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tur kan brytas ned i delhandelser. Fel i den konceptuella modellen kan t. ex. bero pa
"olamplig abstraktionsniva” eller "felaktiga antaganden”.

Dartill kommer fel i anvandningen av modellen, som kan bero pa bristande kunskap
om antaganden och begransningar som ligger till grund for modellen.

6.3.4 Hur troligt ar det att riskhdndelserna intraffar (risktalet)?

For att avgora hur troligt det &r att felaktigheter i en simuleringsmodell leder till
felaktigt beslut, maste den inverkan simuleringsresultaten har pa beslutet uppskattas.
For att kvantifiera risktalen for olika typer av fel i simuleringsresultaten tillgrips olika
metoder beroende pa felkategori. Bedémningen av hur stor risken &r for olika typer av
fel i den konceptuella modellen kan baseras pa expertbedomningar. For att uppskatta
risktalen for olika typer av implementationsfel kan en sammanstélining av tidigare
erfarenheter vara till nytta — var brukar det ga snett och hur ofta.

Pa samma satt som for tekniska system ar det lampligt att indela risktalen i
storleksklasser, men for simuleringsmodeller ar det inte fraga om hur ofta ett fel
intraffar utan med hur stor sannolikhet t. ex. 1ag, medium, hdg.

6.3.5 Vad kan goras for att nedbringa risktalet och/eller minska omfattningen av
konsekvensen av riskhdndelserna?

Da vi genomfor en riskanalys for vi fram sa mycket som mojligt av osakerheter och
tankbara negativa konsekvenser som anvandningen av simuleringsmodellen kan leda
till. Att inom givna ekonomiska ramar med denna analys som grund inrikta V&V-
aktiviteterna for att minska felriskerna, speciellt for de riskhandelser som kan medféra
de allvarligaste konsekvenserna, blir en form av optimeringsproblem.

Nér vi konstruerar ett feltrad, indelas topphéndelsen i delhdndelser som i sin tur bryts
ned in delhandelser o.s.v. tills vi nar den lagsta nivan. Da gar vi upp genom tradet
igen och beskriver for varje handelse vad som skall goras for att nedbringa
omfattningen av eller sannolikheten for dess intraffande. Nar vi nar topphéandelsen
igen har vi en bild av vad vi skall géra for att nedbringa risknivan, och en
uppskattning om storleken pa den totala risknivan. (se ITOP-metoden kap.7).

6.4 Hur kan riskanalysen ligga till grund for inriktning av V&V-aktiviteterna?

En riskanalys bor vara en god bas for inriktning av V&V-aktiviteterna. De
riskhdndelser som identifierats genom riskanalysen vérderas och rangordnas med
avseende pa hur omfattande konsekvenser dessa handelser kan leda till. For varje
riskhdandelse bestams stdrsta acceptabla risktal vi ar villiga att acceptera. Detta sker i
form av ett antal klasser ( t. ex. lag, medium, hog) och ar beroende av modellens
syfte. Darefter upprattas en atgardslista, varvid vi avgér mojliga orsaker till respektive
riskhandelse, och rangordnar dessa efter svarighet att atgarda (undvika).
Kombinationen konsekvenser, max risktal och atgardslista kan sedan ligga till grund
for inriktning av V&V-insatserna.
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7. ITOP-metoden: En struktur for inriktning av V&V-aktiviteter

VV&A of M&S WGE 7.2 inom ITOP ( International Test Operations Procedures) ar
ett pagaende internationellt samarbete mellan Frankrike, Tyskland, Storbritannien och
USA, dér Sverige medverkar som observator. Med syftet att stodja utbyte av V&V-
information bland de deltagande nationerna utvecklas i forsta hand ett dokument for
att tillhandahalla en standard (ITOP 1-1-002, "VV&A of M&S”) for framtagande och
dokumentation av den information som ligger till grund for ett ackrediteringsbeslut.

ITOP-processen baseras pa ett koncept uppbyggt som ett rattsfall av pastaenden
(claims), argument och evidenser, som tillhandahaller en logisk struktur for att
presentera multipla V&V-resultat. Man skiljer har pa V&V av modell, data och
modellanvandning, men samma koncept anvénds for alla tre.

Det Overgripande pastaendet, att simuleringsmodellen &r lamplig for dess avsedda
syfte, kan brytas ned i underpastaenden (sub-claims), som stods av en kedja av
argument som bestyrks av evidenser. Hur nedbrytningen i underpastaenden gar till
maste tydligt framga och vara sparbart genom argument och/eller evidenser. Ett
argument ar en resonerande forklaring, medan evidenser ar resultat av V&V-insatser
som stoder pastaenden och argument. Pa samma séatt kan underpastaenden brytas ned
ytterligare, tills en hierarki av pastaenden och argument har konstruerats. Den lagsta
nivan av pastaenden skall kunna styrkas av evidenser fran V&V-insatserna. Pa detta
satt kommer tillfredsstallande argument och evidenser for pastaenden pa lagre niva i
sin tur att bidra till tillfredsstallande argument och evidenser for pastaenden pa hogre
niva, tills man natt den hogsta nivan. Med en valutvecklad hierarkisk struktur av
pastaenden, argument och evidenser kommer trovardigheten i pastaendet pa den
hogsta nivan att kunna belysas.

Bild 6 nedan ger ett exempel pa en hierarki av pastaenden, argument och evidenser.
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Nedbrytningen baseras pa att styrkan i argumentationen och bevisningen for varje
pastaende styrs av betydelsen av att veta/kanna till dess eventuella negativa inverkan
pa beslut baserade pa (eller annat nyttjande av) resultatet fran M&S.

Denna struktur kan med férdel anvandas som ett led i en riskanalys.

8. Exempel: Riskanalys av en modell for ett autonomt samverkande
robotsystem

8.1 Bakgrund

For att studera riskaspekter utifran ett V&V-perspektiv genomfordes under varen och
sommaren 2002, inom ramen for projektet, ett examensarbete med titeln ”A Risk
Perspective on Verification and Validation efforts in Simulation Models —
Specifically on an Autonomous Co-operating Missile System Model” [Eliasson
2002].

Syftet med arbetet var att genom en praktisk tillampning undersoka vérdet av en
riskanalys, for att bestamma nivan pa och inriktning av V&V-insatserna samt vilka
fragestallningar och svarigheter som uppkommer under ett sadant arbete.

8.2 VVal av modell

Resultatet av ett sadant arbete ar naturligtvis mycket beroende av vilken typ av modell
man valjer att studera. | detta fall valdes en forskningsmodell for samverkande
missiler. Anledningarna till detta val var flera:

- Ett examensarbete genomférs under en mycket begrénsad tidsperiod av ca fem
manader, dar aven en hel del kunskapsuppbyggnad inom omradet ingar. Detta
innebdr att modellens komplexitet maste sta i relation till tidsramen. Vidare far
modellen inte vara for enkel om den ska kunna ge ett meningsfullt bidrag.

- Téat kontakt med de personer som har kunskap om modellen maste kunna
forekomma, varfor en forskningsmodell i huset” ansags lamplig.

- Ett uttalat intresse fran projektledaren for att genomfora detta arbete ansags
viktigt, for att kunna erhalla det stod fran projektet som kravs for att
genomfora arbetet.

- Modellutvecklingen maste befinna sig i ett sadant skede att en riskanalys ar
meningsfull.

- En modell som ar under utveckling och lever vidare kan ocksa fa de storsta
vinsterna av att en riskanalys genomfors, dvs stérre synnergieffekter.
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8.3 Beskrivning av modellen

Nedan foljer en sammanfattning av den beskrivning som ges i [Eliasson 2002] av
bakgrund, teknisk beskrivning och scenarieval.

Bakgrund

Ett autonomt missilsystem ar ett missilsystem som, utan ménsklig inblandning, soker
ut mal och beslutar vilket mal som skall attackeras. Fordelarna med ett sadant system
ar bl.a. att man kan angripa mal som tidigare betraktats for riskfyllda for attackflyg-
plan att angripa. Nackdelarna med ett sadant system ar dock att vid anfall med
multipla missiler ar sannolikheten for att de angriper samma mal relativt hog. Varje
missil gor sin egen optimering av situationen vilket betraktat utifran det 6vergripande
systemet ar suboptimeringar som ofta ej leder till en optimering av hela systemet.

1995 initierades pa FOA (numera FOI) ett forskningsprojekt [Alva 2002] for att
studera hur man kan uppna ett autonomt robotsystem dar missilerna kan kommunicera
med varandra och darigenom samarbeta i form av en koordinerad attack. Syftet var
ocksa att undersoka for- och nackdelar med ett sadant system. Projektet innefattar
forskning rérande optimal malsékning, malférdelningsalgoritmer och
storningsalgoritmer. For detta andamal utvecklas en simuleringsmodell for att kunna
testa olika teorier rérande ett sadant system. Simuleringar skall genomféras pa saval
taktisk som teknisk niva och syftet ar ocksa att belysa fragan hur mycket battre effekt
ett system av samverkande missiler skulle ha, jamfort med det system vi har idag med
missiler som inte kan kommunicera med varandra.

Teknisk beskrivning av modellen

Kalla: [Ulriksson2001]

Vapensystemet i modellen bestar av en

transportmissil utrustad med atta submissiler.

Vid en forbestdmd punkt frigdrs submissilerna. Fram till dess fungerar systemet som
en enhet. Submissilerna aktiveras nu och blir samarbetande individer. De fortsatter
mot malomradet och borjar séka efter mal. Kommunikationen sker med hjalp av en
laserlank som ar svar for fienden att upptacka. Missilerna anvander sensorer for att
finna och identifiera mal. En malmultisensor bestar av en videokamera, en infraréd
sensor och laserradar. Nar en submissil upptacker mal sands informationen till de
ovriga submissilerna och attacken samordnas automatiskt med optimeringsalgoritmer.

Scenario

Det scenario som anvands for riskstudien bygger pa ett scenario som skapats for att
demonstrera systemet. Detta bestar av en invasion av Sverige, dar fiendestyrkor har
landsatts vid Kapellskér norr om Stockholm (se bild 7 nedan). Invasionsstyrkan ror
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sig mot Stockholm och Arlanda flygplats med stridsvagnar, stridsfordon,
artilleripjaser och luftvarnsbatterier. Situationen har lett till att OB beslutat anvanda
samverkande robotsystem for att bekampa dessa. Inom malomradet foljer
submissilerna forhandsberéknade optimala flygbanor for att soka fiendestyrkor. Nar
fiendestyrkan upptdcks genomfors en optimerad attack. For narvarande modelleras
fienden mycket okomplext, t.ex. anvander han inte motmedel for att forsvara sig.

Bild 7: Exempel pa ett scenario. [Jerberyd 2002]

8.4 Genomfdrande av riskstudien

8.4.1 Metodik for riskanalysen

Nedan foljer en sammanfattning av den metodik som valdes for examensarbetet,
vilken presenteras i sin helhet i [Eliasson 2002]. Resten av kap. 8.4 illustrerar sedan
hur resultatet fran detta arbete kan ligga till grund for det koncept for en riskanalys
som beskrivits under kap.6.

Den metodik som valdes for examensarbetet vilar pa fyra ben:
- Historiskt materiel

- Amnesomradesexperter

- Felinsattningsanalys

- Kénslighetsanalys

Genomgang av historiskt materiel

Idén med denna tillbakablick ar att dra nytta av historiska erfarenheter och kunskap.
Hér gors en jamforelse mellan vad som gjorts tidigare och vad som &r helt nytt i
simuleringsstudien. Nya omraden &r svarare eftersom jamforelsemateriel saknas och
det kan vara svart att avgéra om resultaten ar rimliga.
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En amerikansk statistik éver misstag gjorda under ett antal modellutvecklingsprojekt
lar finnas, men inom ramen for examensarbetet har denna inte lyckats identifieras och
utnyttjas. En sadan databas baserad pa svenska erfarenheter, rérande felfrekvenser och
felkéllor, skulle kunna vara en intressant del i en riskanalys.

Amnesomrédesexperter

Amnesomréadesexperter bor anlitas for ett flertal &ndamal under en
modellutvecklingsprocess. Detta ar personer som besitter expertkunskap inom
omraden av stor vikt for modellutvecklingen. For riskanalysen behdvs personer som
ar kunniga pa det verkliga systemet for att bedoma felriskerna med den konceptuella
modellen, personer som dr insatta i modellutvecklingsarbetet for att bedoma
felriskerna i utvecklingsarbetet, personer som kommer att anvénda den fardiga
modellen for att fa vardefulla anvandaraspekter o.s.v.

For robotmodellen valdes att gora en enkat- och intervjuundersokning med ett antal
personer fran projektgruppen for att fa modellutvecklarnas egen uppfattning om
tillforlitligheten i olika delar av modellen. I modellutvecklingsgruppen finns savl
systemkunskap inom robotomradet som kunskap om modellutvecklingen. Vidare ar
det modellutvecklarna som i det hér fallet &r de priméra anvéndarna av modellen.

Projektledaren tillfragades om lampliga kandidater (med tillracklig insikt i
modelleringsproblemet och simuleringsprojektet) for enk&tundersékningen.
Missilprojektet omfattar 14 forskare pa FOI. Av dessa betraktade projektledaren atta
som lampliga for undersokningen, av vilka en inte fanns tillganglig vid denna
tidpunkt. Dvs endast sju personer ingick i undersokningen. Fran en undersokning
baserad pa sa fa personer gar inte att dra nagra sakerstallda statistiska slutsatser, utan
dessa expertutlatanden skall enbart behandlas som sju personers individuella
uppfattningar, men det kan anda ge en vardefull vagledande information. Det ar dock
viktigt att man har detta i minnet.

Enkatundersokningens fragor var baserade pa feltradet i bild 5. Amnesomradesexper-
terna fick ge sin uppfattning om var det &r troligast att det gatt fel pa varje niva, ge-
nom att férdela procenttal som summeras till 100% bland de olika alternativa orsaker-
na. Vidare fick de besvara fragor om hur mycket V&V som behévs i férhallande till
andra studier och om deras egen expertkunskap inom omradet for fragan. For varje
fraga fanns majlighet till egna kommentarer. Enkéaten féljdes upp med intervjuer.

Felinsattningsanalys

Felinsattningsanalys (fault insertion analysis) innebér att fel eller svagheter avsiktligt
implementeras i modellen for att sedan studera var och nar det forvantat felaktiga
beteendet intr&ffar. Harigenom kan komponenter som &r kritiska for modellen
identifieras.

Bild 8 nedan ger en schematisk dverblick éver modellen fér samverkande missiler.

Modellen bestar av fem parallella loop-processer som varje missil genomgar fran
starten: uppdatering av flygbanan, séndande av existensmeddelande, kontroll av att
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det finns en ledare, malsékning och attack. Processerna fortsatter tills attackloopen
forstor missilen eller tiden runnit ut.

| | ) }

Flight path Send Existence Missile existence

update ] Message ] check — Scan for targets Atack decision e

Leader select

[ |

Send to leader Attacking target

Sendto missiles

Booml!!!

Bild 8: Modell representation [Jerberyd2002]

De for studien mest kritiska funktionerna ansags vara kommunikation och sensorer.

Tre olika typer av fel studerades.

1. Kommunikationen fullstandigt ur funktion for en eller flera missiler.

2. Konsekvenser av sandarfel. Missilen kan motta andra missilers meddelanden,
men inte sdnda egen information.

3. Sensorfel, sensorn kan inte finna malet.

For att minska sannolikheten att resultaten av slump blev férvrangda av ett scenario,
kordes alla felinsattningar pa tre olika scenarier. Alla scenarier baserades pa
fiendelandsattningen vid Kapellskar (se kap. 8.3). Scenarierna bestar av totalt sex
autonoma samverkande missiler, som rér sig mot malomradet Kapellskar. Fienden
bestar av sex primara mal (stridsvagnar) och sex sekundara mal (stridsfordon och
lastbilar). Uppdraget for de autonoma samverkande missilerna &r att finna och sla ut
de sex primara malen sa snabbt som majligt. Scenarierna skiljer sig at i sattet
missilerna soker av malomradet och i hur fienden avancerar.

Felen placerades in i antingen en eller tva missiler och i olika missiler.
Kéanslighetsanalys
Kanslighetsanalys (sensitivity analysis) gar ut pa att identifiera variabler och

parametrar for vilka modellen ar sérskilt kanslig, genom att systematiskt &ndra
modellens indatavariabler och -parametrar 6ver nagot intressant omrade och
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kontrollera effekten av detta pa modellens upptradande. Detta visar dven osdkerheten i
modellen. En modell som &r mycket kanslig for d&ven sma strningar i data ger storre
felsannolikheter, varfor de identifierade variablerna/parametrarna bor hanteras med
extra stor noggrannhet.

For att genomfora en kéanslighetsanalys maste man forst finna lampliga
utvarderingsfaktorer. Olika val av faktorer kan ge helt olika resultat. Darefter maste
man bestdmma vilka variabler och parametrar som skall analyseras. | ett tidigt skede
av modellutvecklingen kanske inte alla indatavariabler och -parametrar finns
tillgangliga. For att begransa omfattningen av analysen &r det ocksa onskvart att ha
maxmarde, minvarde och mest sannolikt varde for variablerna och parametrarna.
Utanfor detta omrade fanns i det aktuella fallet ingen anledning att testa modellen.

Med avseende pa studiens syfte valdes som indatavariabler och -parametrar for
analysen de som teoretiskt kunde paverka prestationsformagan for missilernas
samarbete och som var tillgangliga for analysen.

Foljande variabler/parametrar valdes
- kommunikationsréckvidd
- sensorrackvidd
- avsokningsperiod
- avsokningsvinkel
- Oppningsvinkel
- processorns Overforingshastighet
- missilernas hastighet
- fiendeobjektens hastighet

For varje variabel/parameter erholls max, min och mest sannolikt varde fran
projektledaren. Varje utvald variabel/parameter varierades inom sitt vardeomrade,
medan de 6vriga variablerna/parametrarna holls konstanta och utdata fran
simuleringen analyserades. Om resultatet inte visade nagon skillnad mellan max, min
och mest sannolikt vérde for alla tre scenarierna avskrevs variabeln/parametern som
icke-kanslig. Ett test genomfordes ocksa dar fler an en variabel eller parameter
varierades.

Analysen genomfdrdes for samma scenarier som anvandes i felinsattningsanalysen.

8.4.2 Vilka riskhéndelser kan uppsta?

Forsta steget vid genomférandet av en riskanalys ar enligt tidigare att besvara fragan:
Vilka riskhandelser kan intraffa och vilka konsekvenser kan dessa fa? For att kunna
gora detta maste vi noga klargora vilken typ av modell det &r fragan om och till vad
denna skall anvandas.

Den modell vi har betraktar ar en militar forskningsmodell, vilket innebér att det

verkliga systemet inte existerar. Detta i sin tur medfor att vi inte kan erhdlla verkliga
data samt att konceptet for det tdnkta framtida systemet &r diffust formulerat.
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Det bor kanske papekas att den aktuella riskanalysen inte avser att granska risker med
ett autonomt samverkande robotsystem, utan endast risker med att anvanda modellen
for dess avsedda syfte.

Syftet med modellen &r att studera hur man kan uppna ett autonomt robotsystem dar
missilerna kan kommunicera med varandra, samt att analysera for- och nackdelar med
ett sadant system. Detta skall utmynna i rekommendationer till FM om man skall satsa
pa ett sadant system eller ej.

Vilka typer av riskhéndelser kan vi urskilja? Topphandelsen i detta fall ar att vi ger
felaktiga rekommendationer till FM. Denna kan brytas ned i de tva delhandelserna:

1. Simuleringsresultaten visar felaktigt att vi inte bor satsa pa samverkande autonoma
missilsystem.

2. Simuleringsresultaten visar felaktigt att vi bor satsa pa samverkande autonoma
missilsystem.

Dessa bada handelser kan sedan brytas ned i mer detaljerade delhandelser som kan

leda fram till dessa felaktiga resultat. Innan vi gor detta analyserar vi vilka
konsekvenser de tva fallen ovan kan fa.

8.4.3 Vilka foljder kan riskhandelserna fa?

Forsta fallet, dar vi avrader fran en satsning pa samverkande autonoma robotsystem,
kan medfora att fortsatta studier av detta omrade tills vidare laggs ned. Detta innebar
att vi langre lever kvar med ett samre system &n vad som skulle vara fallet annars. De
negativa konsekvenserna av detta och omfattningen av dessa maste bedémas av
fackomradesexperter.

Betraffande det andra fallet, dar vi forordar en satsning pa samverkande autonoma
robotsystem, maste vi forst klargéra hur stor paverkan rekommendationen baserad pa
simuleringsstudien har pa det slutliga beslutet. En trolig foljd kan vara att en storre
studie initieras for att ytterligare studera denna fraga. Om denna studie visar att den
tidigare rekommendationen var fel har detta mest haft konsekvensen att tidsméassiga
och ekonomiska resurser satsats pa fel omrade.

Infor alternativet att studien istallet felaktigt kan komma att styrka
rekommendationen, ar for oss fragan, vilken paverkan den i projektet utvecklade
simuleringsmodellen kan komma att ha pa den senare studiens resultat. Kan det
tankas att man kommer att anvénda den i projektet utvecklade modellen och
eventuellt modifiera eller vidareutveckla densamma? Kan fel i simuleringsmodellen
leva vidare och ge fel &ven i den kommande studien?

Da vi kommit sa langt fram i handelsekedjan ar fakta valdigt oklara och en fortsatt
analys kanns inte meningsfull, varfor vi néjer oss med att betrakta konsekvensen att
en ny studie initieras. Riskerna med felaktiga resultat fran denna studie far senare
behandlas for sig, nar mer fakta om omsténdigheterna existerar.

Vi nojer oss darfor med att konstatera att riskerna med fel rekommendationer kan i
forsta fallet fordroja utvecklingen av ett anvéndbart system och i andra fallet medféra
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att pengar och tid satsas pa en meningslos studie. Ingen av dessa konsekvenser
beddmer vi som katastrofala eller kritiska.

Vilka &r da nyttoeffekterna av att utveckla simuleringsmodellen? Modellen utvecklas
for att vinna kunskap om ett framtida autonomt samverkande robotsystem.
Modellanvandningen kan med stor sannolikhet forvantas ge insikter i svarigheter och
mojligheter samt for- och nackdelar med ett sadant system.

Da foljderna av en felaktig rekommendation beddms som mycket sma i férhallande
till nyttan med simuleringsmodellen kan aven en hag riskniva accepteras, och
utvecklingen av simuleringsmodellen kan anses klart motiverad.

Fortsattningen av analysen gar ut pa att identifiera de felkallor som far de allvarligaste

féljderna samt de med storst risktal, for att forsoka forhindra att dessa intraffar bl.a.
genom att inrikta V&V-aktiviteterna mot dessa felkallor.

8.4.4 VVad kan orsaka riskhdndelserna?

For att identifiera vilka orsaker som kan leda fram till att simuleringsstudien l&mnar
fel beslutsunderlag kan vi folja den nedbrytning i delhdndelser som redovisades i kap.
6.3.3.

Eftersom den modell vi betraktar ligger i framkanten pa dagens forskning &r det
historiska materielet begransat. Dock finns delomraden i modellen som studerats i
tidigare projekt som t.ex. robotens dynamiska upptradande. De nya omradena galler i
forsta hand missilernas samarbete och inkluderar funktioner som optimal malsékning,
malfordelning mellan missilerna och stérningsalgoritmer.

Resultaten fran felinsattningsanalysen visade som vantat att dessa vitala omraden har
stor paverkan pa resultaten. Det vérsta av de tre feltyperna som studerades genom
felinsattningsanalysen var sensorfel. Missilerna blir oférmdgna att finna nya mal, och
de mal de tilldelats av ledaren kommer inte heller att bli funna och saledes inte
attackerade. De 6vriga missilerna antar att malet blir attackerat och ignorerar det for
tillfallet. | detta fall leder samarbete till sémre resultat &n utan.

Det bor dock papekas att resultaten endast &r giltiga for de undersokta scenarierna.

Felet att stanga av kommunikationen leder till att missilen agerar pa eget bevag och
resulterar i ett sub-optimalt agerande hos systemet. Bade missilen med
kommunikationsfel och ledarmissilen for de 6vriga kommer att besluta att anfalla
samma mal, omedvetna om vad den andra foretar sig, varfor fiendemal kommer att
attackeras av tva missiler.

Sandningsfel leder till nagot battre resultat jamfort med kommunikationsfel. Missilen
med felet kommer fortfarande att héra de 6vriga missilerna, men far ingen order
eftersom ledaren &r oinformerad om dess narvaro. Sa smaningom kommer den felande
missilen att bli sin egen ledare och sedan utfora en attack med den information den
tidigare fatt av de dvriga missilerna.
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8.4.5 Hur troligt ar det att riskhdndelserna intraffar?

Fran ett historiskt perspektiv ar det mycket troligt att den modell vi betraktar
producerar felaktiga simuleringsresultat, eftersom en forskningsmodell i viktiga
stycken saknar jamforelsedata och kunskap baserad pa erfarenhet. Dock &r det mer
troligt att resultaten underskattar an dverskattar moéjligheterna. Orsaken till detta &r att
det &r svart att skatta utvecklingsmoéjligheterna for algoritmerna, nar systemet
evalueras anvands befintliga algoritmer.

Betréffande felaktig anvandning av modellen kan vi har konstatera att det &r
modellutvecklarna sjalva som anvander modellen som ett forskningsverktyg, varfor
de kan forvantas kénna till antaganden och begransningar som ligger till grund for
modellen. Daremot kan man inte bortse fran risken for olampliga scenarioval eller
feltolkning av resultaten.

Enkatundersokningen visade ocksa att projektmedlemmarna sjalva bedémde
sannolikheten for felaktiga resultat som hogre jamfort med andra modeller i
allmanhet.

Vad det galler fel i sjalva simuleringsmodellen skiljer vi pa
- Fel i den konceptuella modellen
- Fel i den programmerade modellen
- Fel i parameterdata

Den historiska analysen och enkatundersokningen Iag till grund fér bedémning av de
tva forta punkterna, medan den tredje punkten baserades pa resultat fran
kanslighetsanalysen.

Resultat av enkatundersokningen

Det mest konsistenta svaret fran undersokningen var att denna modell behdver mer
V&V jamfort med andra modeller. Experterna trodde att pa de flesta nivaer skulle
modellen producera fler felaktigheter an andra modeller. Det &r inte sa férvanande
betraffande en forskningsmodell. Den orsak som pekades ut som den troligaste var fel
i den konceptuella modellen. F.0. var svaren sa mangtydiga, man rangordnade
alternativen sa olika, att de inte gav nagon ytterligare vagledning.

Resultat fran kanslighetsanalysen

Resultaten fran kanslighetsanalysen visade att simuleringen var ganska stabil for alla
undersokta scenarier, variabler och parametrar. Mest kansliga var de variabler och
parametrar som var involverade med "kommunikationsrackvidd” och
"avsOkningsperiod”. ”Kommunikationsrackvidd” testades for ytterligare varden. Aven
da denna variabel sattes till minimum, var resultaten inte i narheten av da man stangde
av kommunikationen helt. ”Avsokningsperiod” kunde p.g.a. begransningar i
simuleringsmodellen bara sattas till positiva heltal, vilket inte lamnade stort rum for
analysen.

Baserat pa det som framkommit genom riskanalysen, bedéms sannolikheten for
felaktiga resultat fran modellen som hdg. Daremot bedoms konsekvenserna av
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riskhandelserna som relativt sma och nyttan med modellen som stor, varfor ett hogt
risktal ar helt acceptabelt.

8.4.6 Hur bor V&V-aktiviteterna inriktas pa basis av riskanalysen?

Genom enkatundersokningen framkom att relativt stora resurser behover satsas pa
V&V-aktiviteter av modellen for att fa ned risktalet. Det faktum att
modellutvecklarnas egna asikter gick mycket isar om var de storsta svagheterna i
modellen finns, indikerar att osékerheter finns i manga delar av modellen. V&V-
insatserna bor darfor inriktas mot de delar av modellen som beddms mest intressanta
for resultatet.

Med tanke pa studiens syfte far kommunikations- och sensormodulerna anses som de
mest kritiska delarna av modellen, och V&V-aktiviteterna bor fokusera pa dessa.
Vidare pekade enk&tundersokningen ut att stor tonvikt i V&V-aktiviteterna bor laggas
pa den konceptuella modellen, da denna av manga ansags som den svaga lanken.
Detta starks aven av den historiska analysen.

Kénslighetsanalysen visade att de parametrar och variabler som modellen var
kénsligast for var de som var involverade med "kommunikationsrackvidd” och
avsokningsperiod”, men inte heller fér dessa var modellen speciellt k&nslig. Dock
bor dessa rona en viss grad av uppmérksamhet under V&V-arbetet.

8.5 Vad kom ut av riskstudien?

I kap.6.2 redovisades fyra skal for att genomféra en riskanalys. Vi kan nu stélla oss
fragan om riskanalysen har uppfyllt dessa forvantningar. Man bor dock halla i minnet
att examensarbetet genomfordes under en begransad tid, dar mycket av tiden atgick
till kunskapsinhamtning inom ett flertal omraden, varfér en alltfér omfattande analys
inte kunde genomforas.

- Riskerna ar sa pass val specificerade att kraven pa trovardighet ar maojliga
att formulera. Nyttan med denna simuleringsmodell &r att vinna insikter om
for- och nackdelar med ett framtida robotsystem. Omfattningen av
riskhandelserna bedomdes sa pass liten i forhallande till nyttan, att studien
ansags klart motiverad.

- Riskanalysen har till viss del belyst kansliga sidor hos modellen och
osékerheter i densamma, samt identifierat riskhandelser. Genom att senare
beskriva V&V-insatserna och dess resultat, kan kunden ges en bild av
trovardigheten for modellen. Ett tillvagagangssatt har &r att tillampa
konceptet fran ITOP-arbetet (kap. 7).

- V&V-resursernas omfattning beror pa risknivan. Har bedémdes faktorn
“omfattningen av riskhdndelserna” som ganska liten, medan risktalsfaktorn
bedémdes som hdg, varfor den resulterande risknivan far betraktas som
medium.
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Amerikanska studier av ett antal modellutvecklingsprojekt har visat att
kostnaderna for oberoende V&YV ofta ligger runt 15% av
modellutvecklingskostnaderna. Robotmodellen &r en forskningsmodell och
for dess syfte behdvs ingen oberoende V&V, men en ordentlig V&V-insats
fran modellutvecklingsgruppen far anses motiverad, for att trovardigheten
for modellen ska kunna belysas.

- Betraffande den sista punkten, att en riskanalys ocksa bor kunna vara en
god grund for inriktningen av V&V-atgarderna, kan vi konstatera att
riskanalysen i detta fall pekat ut kommunikations- och sensormodulerna
som de mest kritiska delarna av modellen, och att V&V-aktiviteterna bor
fokuseras pa dessa.

Vidare indikerade analysen att stor tonvikt i V&V-aktiviteterna bor laggas
pa den konceptuella modellen. For évrigt gick modellutvecklarnas asikter
isar ifraga om var det &r troligast att det gatt fel under
modellutvecklingsarbetet.

Kénslighetsanalysen visade att modellen var ganska stabil for de
undersokta parametrarna.

Sammantaget kan man s&ga att vad riskanalysen i detta fall indikerat, var
precis det man kunde vanta sig. Inga andra insikter naddes i detta fall
rorande inriktning av V&V-insatserna.

Det finns flera faktorer som medfor osékerheter i riskanalysen, t. ex. det faktum att vi
idag inte vet hur algoritmerna i systemet kommer att utvecklas och att jamforelsedata
saknas betraffande viktiga delar av modellen. Daremot &r de bedémningar som gjorts
inom ramen for riskanalysen s& pass grova, inga slutsatser har dragits pa mer
detaljerad niva, att osakerheten i analysen &anda far bedomas som acceptabel.

9. Generella slutsatser

Riskanalysen for robotmodellen genomfordes som ett forsta steg for att 6ka var insikt
inom omradet riskanalys av simuleringsmodeller. Nyttiga erfarenheter har erhallits
genom detta arbete.

Riskhandelser samt deras orsaker och konsekvenser gick att beskriva i for
tillampningen tillrdcklig omfattning. Som man kunnat forutse var daremot
felsannolikheterna svara att kvantifiera, men i termer som lag, medium och hdg kunde
en viss insikt uppnas. Betraffande inriktningen av V&V-aktiviteterna framkom i detta
fall inga ovéntade resultat, men riskanalysen ger dnda en stabilare grund for V&V-
arbetet.

Omfattningen av en riskanalys maste anpassas efter tillimpningens art och syfte for

att en ratt balans mellan resurser till riskstudien, till V&V-arbetet och till det dvriga
modellutvecklingsarbetet skall uppnas. | detta fall har riskstudien i sig varit en V&V-
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insats genom att fel i modellen patraffats och rattats till vid genomférandet av
felinsattnings- och kanslighetsanalyserna. Det finns alltsa en stark koppling mellan
riskanalysprocessen och V&V-processen. En riskanalysprocess bor pa samma sétt
som en V&V-process starta innan modellutvecklingen borjar och paga under
modellens hela livscykel. En fraga vi kommer att studera framéver ar om det skulle
vara lampligt att lata riskanalysen vara en del av V&V-processen.

En riskprocess starker, bara genom sin existens, riskmedvetandet hos saval bestallare
som modellutvecklare, vilket i sig ar en positiv faktor. Aven en som i detta fallet
ganska enkel riskanalys ger en forhallandevis god kansla for trovéardigheten for
modellen och bedéms vara ett framgangsrikt satt att ge kunden/anvandaren insikt i
modellens trovardighet.

Mycket arbete aterstar innan en gedigen struktur for omradet riskanalys av
simuleringsmodeller skapats och inforlivats i M&S-utvecklingsprocessen, och vi
bedémer detta som ett viktigt omrade inom modellering och simulering.

10. Fortsatt arbete

Som ett fortsatt led i vart arbete kommer vi att folja ett antal ytterligare projekt med
utveckling av andra typer av modeller. Syftet ar att utarbeta en mer detaljerad och
forbattrad struktur for hur en riskanalys skall genomforas, och for hur metoder att
basera denna pa skall valjas. Vi kommer vidare att titta pa hur en riskanalysprocess
och en VV&A-process bor samordnas for att ge synergieffekter.
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